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Objectifs 25’ chrono » !

1. Prealable nécessaire : la question de la loi
applicable

En droit francais ...

2. Comment prouve-t-on devant un juge penal ? :
principes de I'administration de la preuve

Systeme de liberté de la preuve
Systeme de l'intime conviction

3. Que doit-on prouver ? : les difficultes de la
preuve ... informatique

Force probante des « preuves informatiques »
De lintention et de I'imputabilité : quelle riposte face a la « trojan defence » ?
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1. De la loi applicable ?

Des délits « pluri-localisés » dont I'appréhension nécessite une
coopération internationale, une volonté politique et des moyens

adaptés

. « Kazakhstan Hacker Sentenced to Four Years Prison for Breaking
into Bloomberg Systems and Attempting Extortion »

. « Russian Man Sentenced for Hacking into Computers in the United
States » (2 years in prison + 3 years of supervised release) ;

. « Russian computer hacker sentenced to 3 years in prison »
and ordered to pay 700.000 $ for the losses he caused. Pour arréter les pirates, le FBI crée une
start-up de sécurité informatique.

. « Israeli Citizen Arrested in Israel for Hacking United
States and Israeli Government Computers » (12 mois de mise a I'épreuve et 17.000 $
d’amende)

Y CCIPS ;
http://www.cybercrime.gov
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De la lol applicable ?

En matiére de délits commis sur les réseaux (en particulier I'Internet), la loi
est omniprésente plutdt que l'inverse : « la particularité sans doute unique
d’étre soumis a toutes les lois de tous les Etats du monde » (A. Cousin)

Cependant, I'applicabilité de la loi ne présume pas :
des entre les différentes Iégislations

des notamment d’ordre procédural (ex. circuit de
transmission des CRI)

de I prises a I'encontre de personnes résidant
hors de France

Solutions ?
Harmonisation des textes répressifs et nouveaux moyens d’enquéte

Accords de coopération et d’entraide policiere et judiciaire (ex.
Europol, Eurojust)

Accords en matiere d’extradition

Instrument juridique international : Convention sur la cybercriminalité (EEV
2004)
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De |a lol applicable ? (2/4)

Enjeu de la détermination de la loi applicable : définit les REGLES DE PROCEDURE A
SUIVRE, LE REGIME JURIDIQUE DE LA PREUVE, VOIRE L’EXISTENCE MEME DE
L’'INFRACTION

Cas d’application de la loi pénale francaise pour des infractions commises a j=&&==sager (non
exhaustif) :

A I'encontre d’'un complice en France (art. 113-5 CP)
Pour tous crimes et certains délits commis par un Francais (art. 113-6 CP)
CONDITION :

Ex. : acces indu dans un systeme d’'information

Pays ou l'infraction initiale (accés non autorisé a un systeme d’information) ...existe en tant que
telle :

Afrique du Sud — Belgigue — Chili — Corée — Danemark — France (323-1 al.1) — Finlande — Gréce —
Irlande — Islande — Israél — Luxembourg — Malaisie — Malte — ile Maurice — Nigeria (draft) — Nouvelle-

Zélande — Philippines — Roumanie (draft) — Singapour — UK — Venezuela — la majorité des Etats des
USA - ...

Pays ou la méme infraction existe a condition que :

> les données ou le systeme accédés soient protéges par des mesures de securité (acces
restreint) :

Allemagne — Argentine — Australie — Croatie — Estonie — Hongrie — Italie — Japon — Mexique —
Norvége — Pays-Bas — Pologne — Suisse — ...

I'intrusion ait été suivie d’effet (copie, altération, suppression de données, ... dommages) ou
soit animé par un esprit de fraude :

Bengladesh — Bulgarie — Chine — Espagne — Pérou — Ukraine — certains Etats des USA — ...
moyennant plusieurs des conditions susvisées ou d’autres conditions :
Canada — Lettonie — Portugal - République tchéque — Russie — Suéde — ...
Pays ou l'infraction n’existe pas : Inde — ...
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2. Comment prouver en droit
pénal francais ?

La preuve au penal
Principe de la présomption
d’innocence : oblige le plaignant
(Min.Public, parties civ.) a prouver
la culpabilité, a détruire le doute
qui profite a I'accuse.

L0

Principe de liberté de la preuve :

oo article 427 CPC, « par tout mode de preuve »
Faits juridiques / actes juridiques

: en justice des « preuves informatiques » (ex. logs,
mails, documents électroniques, ...) : ne présume pas de leur valeur
probante !
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Comment prouver en droit
penal francais ? (2/5)

Limites au systeme de preuve libre : rejet des procedés de
preuve illicites ou déloyaux

Condition premiere de la reconnaissance de la loyauté de la

preuve, le respect des droits de la défense (ex. protection de la
correspondance avec son avocat)

Sanctionne les abus dans la recherche de la preuve et les
méthodes d’investigation :

(torture, traitements inhumains ou déegradants, respect
de l'integrité physique ou atteinte a la volonté: narco-
Interrogatoire, hypnose, ...) (Cf.
provocations policieres)

La peut étre totale ou partielle,
~deloyze (« preuve parfaite » ex. aveu,
preuve par écrit, ... < valeur |nd|C|a|re)
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Comment prouver en droit
péenal francais ? (3/5)

Le dans I'administration de la
preuve : une application differenciée selon la personne concernee
(personnes privees / autorités publiques)

> Affaire SOS Racisme / procédé de testing (discrimination raciale a I'entrée
des discotheques et autres lieux de divertissement nocturnes) —
Cass. Crim, 15 juin 1993 ; Voir aussi : Crim., 11 juin 2002 —

http://www.courdecassation.fr/arrets

Attendu de principe : « Attendu qu’aucune disposition Iégale ne permet aux juges
répressifs d’écarter les moyens de preuve produits par les parties au seul motif qu’ils
auraient été obtenus de facon illicite ou déloyale ; (...). »

Commentaire de I'avocat général : « (en droit francais), la production de la preuve

est libre , d’autant plus lorsqu’elle est rapportée par un particulier qui n’a pas, au
- contraire des policiers et des gendarmes, a respecter le ».

Aanatinnte

ASSING s Ex : les honeypots sont-ils Iégaux ? > lorsqu'ils sont mis en ceuvre par une
Vi TORS - personne privée, les procédés de collecte de données activés dans le cadre de _
WILL BE SHOT | (i systémes pot de miel ne peuvent étre écartés « par principe ». ST e

10010520 B0 01 01
tﬂfr] GI0LY BN0101

SUR\B,E’(S)E(S)T : effets de I'inobservation du principe de legalite a 'égard de  F== ¢ S5
WIUAGAlN * lauteur de I'acte illicite = risque de poursuite judiciaire. S
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Comment prouver en droit
péenal francais ? (4/5)

« Le juge decide d’apres son intime
conviction. » (art. 427 CPC précite)

« » de tous les
éléments de preuve qui sont apportes
devant le tribunal (y compris ex. en
matiere d’'aveu : art. 428 CPC)

J. Pradel : équivalent exact du
concept anglo-saxon « beyond
reasonable doubt », signifie que I'on a
atteint un «

sans toutefois parvenir a
une certitude » (Lord Denning).
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Comment prouver en droit
francais ? (5/5)

La preuve probabiliste***, un droit de citer ?

*** Définition : systeme dans lequel la force probante d’une
preuve est mesurée par sa probabilité de fraude

La preuve statistique admise devant les
tribunaux ...
Identification par empreinte digitale : 104 pres
Identification par empreinte génétique (ADN) : 10° pres
- ... mais sans lui accorder de force supérieure
Identifiant : 0000001 aux autres modes de preuves

Empreinte : - ex. en matiere d’écrit et de signature

électronique dont la probabilité de fraude est

iInférieure a celle du document et de la signature

manuscrite : le juge détermine « le titre le plus

- Cause probable : vraisemblable, quel gu’en soit le support. » (art.
origine extra-terrestre 1316_2 CClV)

Nom du suspect : E.T.

- Résultats recherche :
10° pres
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3. Que faut-il prouver ?

Elément l1égal : ‘nullum crimen, nulla poena sine lege’

Ex. de référence : constat d’une activité sur un systeme pot de miel
> necessité de
- 323-1 CP : acces (suivi d’'un maintien) frauduleux dans un STAD

Elément matériel : ex. un « acces »
Deux acceptations :
- sens actif : acces technique
- sens passif : interception ENTER
MATRIX
Elément moral ou psychologique : un acte volontaire,

fait « sans droit et en connaissance de cause » (CA
Paris, 5 avril 1994)
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Difficulté 1 : valeur probante

La fiabilite des preuves informatiques : une appreciation libre
occasionnant des variations dans les decisions

Exemple :

Affaire Crédicas, 1989 (acceptation) : « il n’est allégué aucun déreglement du
systeme informatique (...) »

CA Paris, 12 décembre 1980 (rejet) : la preuve de I'absence de défaillance,
une charge tres lourde pour le demandeur !

Conditions d’'une preuve informatique « irréprochable » : état de I'art
du
: Précautions techniques pour la capture, la conservation et I'analyse des
données : ex. des honeypots (MISC 8)
Multiplication des sources : recoupements, reconstruction des séguences
d’attaques favorisés, sauvegarde

Conservation non pas en local mais sur un systeme tiers de confiance : retour
sur expeérience (attaque contre une machine protégee), mise en évidence
d’actions antiforensiques

Analyse post mortem a partir de données copiées (copie fidéle, bit a bit ;
supports non reinscriptibles ou systemes de confiance ; empreinte MD5 des
sorties)

Tenue d’'un « cahier d’opérations » (extraction, analyse) : chemin menant a la
preuve, tracabilité/imputabilité

CRINE SCENE

INEOS J14Y N3OS Jwigd

IN10S WD -
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Difficulté 2 : intentionnalité

« A l'insu de son plein grée » ou

UPEH LA LA BETTY IMPRESTION

PR AW RS « en pleine connaissance de
CaUSEe » (ca Paris, 5.04.1994) ? . C|U6|C|UES

BT I

Nombre de barrieres techniques et
robustesse des mesures de securité
contournees : analogie du « double clic »
et qualification du niveau de compeétence
requis/evalué

Action anti-forensique (Cf. Laurent
Roger/CELAR, Antiforensic — SSTIC’05)
et refus de collaborer : ce qu’'on cache
vaut bien ce qu’on trouve !

Légende : « J'ai I'impression d’avoir fait quelque chose d’interdit !?! »
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Difficulté 3 : imputabilité (1/2)

De I'art d’insuffler
| : le péril de la « »

. accusation de
pédopornographie - acquittement - témoignage d’'un expert -
présence de 11 Chevaux de Troie sur le PC de l'inculpé -

Fait suite a une affaire similaire en avril 2003 pour des faits et des
circonstances similaires (affaire Regina v. Karl Schofield).

. accuseé d'avoir
lancé un déni de service distribué (DDOS) qui a fait « tomber »
plusieurs systemes informatiques du port de Houston (Texas)
en septembre 2001.

- Eléments a charge : _
Source image e Copie du script de I'attaque sur le disque dur _
hiip:/hw.sophos. comVirusinfo/aricles) Script portant une dédicace a « Jessica » (prénom de sa petite

caffrey.html
amie) et une S|gnature « Aaron »

Témoignage de I’expert : aucune preuve de la compromission de
la machine ; aucune altération des fichiers de logs

Appartenance au groupe Allied Haxor Elite (objet : tests d’intrusion
« a titre amical » et moyennant autorisation préalable) >>> atteste
un niveau compétence suffisant pour écrire le script de l'attaque
et 'exécuter.
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Difficulté 3 : imputabilité (2/2)

<

De I'art d’insuffler | (suite)
Les avancées techniques en matiere de tracabilité (port scan,
markers e.g.) encore utiles ? : pas de contestation de l'origine de
I'attaque
L'expertise technique comme support de la défense : l'attaque
ou I'action litigieuse a pu étre effectuée sans la connaissance ni
la permission de ['utilisateur.

Les tribunaux anglo-saxons plus « fragiles » devant la trojan
defense ?
Particularite du systeme penal anglo-saxon : la composante de
jury
Difficulte de la preuve negative a charge du demandeur dans le
systeme francais (Cf. supra)
Une : modélisation proposée par Megan
Carney et Marc Rogers pour définir les facteurs discriminants

permettant au juge de conclure a I'innocence ou la culpabilité du
prévenu (Intl Journal of Evidence — Spring 2004, vol. 2, issue 3).
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[Conclusion

CONTACT : marie.barel@legalis.net
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