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LES DEFIS DU MANAGEMENT DE LA SSI

-Les risques sont tres divers
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1 - LES DEFIS DU MANAGEMENT DE LA SSI

LES RISQUES A TRAITER SONT DE NATURES TRES DIVERSES (1/2)
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1 - LES DEFIS DU MANAGEMENT DE LA SSI

LES RISQUES A TRAITER SONT DE NATURES TRES DIVERSES (2/2)

( MOYENS VULNERABLES )
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1 - LES DEFIS DU MANAGEMENT DE LA SSI

LA SSI NE SE LIMITE PAS A LA TECHNOLOGIE (1/2)

v'Le CERT, institution technique de référence, a redéfinit sa notion
de la sécurité (2005).
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1 - LES DEFIS DU MANAGEMENT DE LA SSI

LA SSI NE SE LIMITE PAS A LA TECHNOLOGIE (2/2)

v  Les entités concernées par la SSI sont d’origine et de culture
tres diverses :

= accords internationaux

Organismes internationaux
(diplomates, juristes, experts)

Y

> Etat = politique et réglementaire J
*g {exp:e:rts JLII:IStES, inspecteurs)
N Entreprise = organisationnel et
= opérationnel (RSSI, DSI, auditeur...)
e
el
%7, Equipe exploitation réseau /
KE o développement
—ie = S8SI technique (expert technique

P SSI : logiciel, matériel, réseau)
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1 - LES DEFIS DU MANAGEMENT DE LA SSI

AUTOUR DES SYSTEMES, LES ACTEURS EN SSI SONT MULTIPLES

v Une grande diversité d’acteurs interviennent au chevet des SI :

Direction
générale
Controle interne

Maitrise
d'ouvrage

Responsable Systéme d’information

métier (sponsaor)

Client final

(utilisateurs)
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1 - LES DEFIS DU MANAGEMENT DE LA SSI

LES OUTILS STANDARDS SONT UTILES... MAIS INSUFFISANTS

v Les outils du management « sur étagéere » sont des normes :

( Sujet I Objectifs I Sources et réféerences X Standard ISO/EC )
(" Evaluationde | Y A
systémes dg | Crieresdevaluationdela | oyareq communs ISONIEC 15408
. sacurité des produits
sécurité
< 8 < ¢ <
g : Guide de mise en place
E Eéfté};enﬂe! de de contre-mesures ; gs;;_gﬂﬂcn e ISC/IEC 17799:2005
c & o) Evaluation de la ITEIJL 5(5‘: n" ) (ISO/IEC 27002:2007)
As E L pratiques SSI performance SSI \ (sections) )
g Analyse el Prioriser les risques & Sl
708 réduction des | T8 9 Octave (CMU), EBIOS ISO/IEC 27005:?
3. i DCSSI), Mehari (Clusif
E o - | risques SSI A {k{ CS8l), Mehari (Clusif) A )
"5 ( Maturité de fa | Evaluerle niveau de ( ISO/IEC 21827 (SSE-
§ 3S/ maturité S51 d'une CMMI SCAMPI (CMU) CMM)
@ organisation
- > < < e <
CE Systéme de Coordonner les actions SR e
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1 - LES DEFIS DU MANAGEMENT DE LA SSI

LES OUTILS STANDARDS SONT UTILES... MAIS INSUFFISANTS

v’ Les domaines de pratique et les méthodes sources de la SSI
sont plus larges :

Maitrise du Sl
sécurité/shreté/confiance

Gestion globale Méthodologie Ingéniérie, architecture et

2
E g des risques SSi assurance qualité
- § A Ak A A A logiciel/matériel/réseau
2 Droit et A A
%) E politique
E E Economie/
SE i M gestion
8
TEH Gouvernance et
: management,
£ psychologie
£
8 \ Logistique, |/ | A 4
5

construction Technologie
o (IT)
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2 — L'ANALYSE DES RISQUES, LANGAGE COMMUN

UNE DEMARCHE DE REDUCTION DES RISQUES EST INDISPENSABLE

v’ La démarche de réduction des risques :

DEMARCHE GENERALE DE REDUCTION DES RISQUES

Apprécier le risque

Vo
== @
E g
o B i i
i 5 Traiter le risque
'."; %
AR
53
E
B

Gérer et contréler
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2 — L'ANALYSE DES RISQUES, LANGAGE COMMUN

UNE DEMARCHE DE REDUCTION DES RISQUES EST INDISPENSABLE

“Un risque se deéfinit comme tout événement, action ou inaction de
nature a empécher une organisation d’atteindre ses objectifs ”
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EE‘_;, 2 _ Lalea Les enjeux L'événement redouté
;E : Le danger “L'organisation” “Le risque majeur”
t'-'-- 5 - -
Ll Signal faible :
F;E Evénement pergu ou non
mg Intégré ou non intégré dans le cadre de la prévention des risques
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2 — L'ANALYSE DES RISQUES, LANGAGE COMMUN

UNE DEMARCHE DE REDUCTION DES RISQUES EST INDISPENSABLE
v’ La méthode d’évaluation des risques (risk mapping) :

La Méthode d’évaluation

FREQUENCE DE
SURVENANCE DU RISQUE
1: Improbable -1 x /100 ans
2: Rare -1 x/10 ans

Cartographie des risques (Risk Mapping)

2006

3: Occasionnel -1 x /3 ans
4: Probable -1 x/an

5: Fréquent - 1 x / semaine

4
)
= Fréquence 3 -
= GRAVITE DE L'IMPACT DU
5E o 2 RISQUE
Eg : 1: Négligeable
E 2: Mineur
Risques & 3: Majeur
couvrir en Gravité —
priorité 4: Critique

w §: Catastrophique

s
n
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2 — L'ANALYSE DES RISQUES, LANGAGE COMMUN

UNE DEMARCHE DE REDUCTION DES RISQUES EST INDISPENSABLE

v’ La méthode d’évaluation des risques (risk mapping) :
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2 — L'ANALYSE DES RISQUES, LANGAGE COMMUN

FACE AUX NOUVELLES MENACES, IMPREVISIBLES, SSORGANISER
ET GERER LA CRISE

v’ La SSI est alors une modalité de gestion de crise, autour de 3
étapes, le management etant utile a chacune :

s TN . . : )
+ Preparation : plans et tests, formation
Prévention + Prévention : signaux faibles, sensibilisation
- + Dissuasion : information, communication
= + Entrave : dispositifs, contréle d'accés
TN E } {} {
E= 2 Gestion de + Détection : moyens
2= E Purgence + Alerte : chaine d’alerte, moyens
LIS L g __* Reaction : intervention et secours y
v, 4 ( . Y ¢ Dévolution : organisation de crise )
o Gestion de . . .
T . + Continuité : mode dégradé
E o B crise Continuit de degrad
;{@ g L + Restitution : mode nominal
i # "":} <
b § + \ision stratégique et tactique
& Management + Architecture : compartimentation, homogenéite
9 E 9 + Leadership, coordination, autonomie
§ & ,_ﬁ + Contréle, retour d’expeérience, gestion compétences
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QUESTIONS / REPONSES
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3 — QUESTIONS / REPONSES

MERCI POUR VOTRE ATTENTION
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