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Objectifs

@ Présenter les outils d’infrusion automatisée ;
@ Expliciter les risques liés & leur utilisation;
@ En comprendre le fonctionnement inferne ;

@ Proposer des moyens pour les détecter ou les bloquer.

€SP

Mathieu Blanc Infrusion automatisée : danger !



De I'art du pentest

Dans la trousse & outils de I'auditeur, on trouve de
nombreux outils :

@ Scanner réseau;

@ Scanner de vulnérabilités ;

@ Scanner de comptes et mots de passe ;
o ..

Bien évidemment les compétences de |'auditeur mais
c’est une autre histoire...

Depuis quelques années, on frouve aussi des outils
d’exploitation automatisée de vulnérabilités.
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Outils d’intrusion automatisée

Les outils étudiés :
@ Metasploit, CORE IMPACT, Immunity CANVAS

@ Intégration d’une base d’exploits;
@ Vulnérabilités distantes, locales, et client-side ;
@ Exécution des exploits fiabilisée ;

@ Possibilités d’obtenir des exploits O-day via des packs
payants.

Mathieu Blanc Infrusion automatisée : danger !



Pentest automatisé

Ces outils réalisent de facon automatique :
@ Découverte des systémes sur un réseau cible ;
@ Identification des versions des systémes ;

@ Tentative d’exploitation des vulnérabilités connues
correspondantes;

@ Déploiement d’agents sur les machines
compromises;

@ Eventuellement élévation locale des privileges ;
Q Répétition des étapes & partir des agents.

Automatisation des exploits client-side

Dévastateur dans les “"Crunchy networks” |
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Risques liés a I'utilisation dans un audit

Les erreurs d’utilisation :

Par manque de maitrise des outils

@ Atftague d’ordinateurs en dehors du périmétre d’un
audit;

@ Utilisation d’exploits pouvant provoquer des DoS sur
des services sensibles.

Par manque d’information sur les exploits

@ Toujours bien lire les informations sur |’exploit :

e OS et versions cibles;
e Conditions de fonctionnement ;
@ Possibles conséquences de | utilisation.

@ DoS provoqué par un exploit considéré “sar”. =9
/47
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Risques d’utilisations malveillantes

Les attagques volontaires :

Par des pirates indépendants

@ Certfaines versions des outils commerciaux sur le p2p ;
@ Outils comme Metasploit librement disponibles ;

@ Environnements de développements d’exploits trés
performants ;

@ Entre les mains d’un expert malveillant, ces outils
peuvent étre trés dangereux.

Par des organisations avec des moyens financiers

@ CORE IMPACT et Immunity CANVAS coultent cher;

@ Emergence de la cybercriminalité et du commerce
de code d’exploitation. )
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Information sur les clients de CORE IMPACT

Sur erreur du service commercial de CORE, nous avons pu
voir une liste d’adresses recevant les offline updates.

Domaines Nombre
Etatiques 58 %
Commerciaux 35 %
Autre 8 %
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Prise en compte des risques liés & ces outils

Risques en cas de mauvaise manipulation
= Connaitre en détail le fonctionnement des outils.

Attagques effectuées a I'aide de ces outils
= Détecter et bloquer les attaques qui en émanent.
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Les outils étudiés

@ CORE IMPACT 7.X
e Code source des exploifs;

@ Immunity CANVAS 6.XX
e Code source intégral;

@ Metasploit framework 3.X
@ Logiciel Open Source et gratuit;
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CORE IMPACT 7.X
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Executed Madules

Name
rpe.statd format string exploit
1l rpc statd format string exploit

DCE-RPE Endpoint Dumper

il Samba lsa_io_trans_names buffer.
Local Information Gathering

Get OS Yersion

Get Current Username:

<

Module Log

WMSRPC Sarba Command Inection. .

7 started
07/01/2003 15:17:51
07/01/200% 15:18:19
07/01/2008 15:16:42
07/01/2008 15:18:42
07/01/2008 15:38:18
07/01/200% 15:39:22
07/01/2008 15:39:23
07/01/2008 15:39:23

Finished L}
07012008 15:
07/01/2008 15:
07/01/2008 15
070112008 15:
07012008 15:.
07/01/2008 15:.
07/011/2008 15t
07012008 15:.
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Module "Samba lsa_io_trans_names buffer overflow ~
exploit” (v48518) started execution on Mon Jan 07

15:38:18 2008

Exploiting host: 10.2.0.14

Try #1 / 14, jumping to:

(10.2.0.14)
Oxffffe41z
Trying to connect agent #1

connecting to 10.2.0.14:51248

agent connected with 10.2.0.1

1248

A ney agent fagent (111 has been deploved in the host A
Moduls Cutput | =] Moduls Log | [2] Moduls Parametsrs

{\CVE-2007-2446 (Multiple heap-based buffer overflows in the NDR parsing in smbd in Samba 3.0.0 through 3.0.25rc3 allow remate attarkers o execute arbitrary code via crafted
M5-RPC requests invalving (1) DFSEnum (netdfs_jo_ofs_EnumInfo_d), (2} RFNPCHEX {smb_io_notify_option_type_data}, (3) LsarAddPrivikegesToAccount
NetSetFleSecurity (sec_in_acl), or (5) Lsarl ookupSids|LsarLonkupSids2 (lsa_in_trans_names).} Exploited by Samba lsa_io_trans_names buffer averflow exploit
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Immunity CANVAS 6.XX

Immunity CANVAS, (http:/fwww.immun

File Listeners

Name

T

mgsve

ms03_049
ms04_007
ms04_011_lsass
ms04_011_sslpct
ms04_031
ms05_039
ms05_046
ms06_025
ms06_025b

| Y T

Status  Action

Microsoft Windows RPC I

Add Host  Stop Exploit 0S Config

ms03_026 Microsoft Windows RPC

Current Status | Canvas Log Debug Log

Add Host - done (success: 10.2.0.13)

callback [10.1.0.12 | Targetts) [L0.2.0.13

[~ |Node Tree | Exploit Description

Screen Shots

Description
L —
Microsoft Message Que ¥ + =
Node Management | Classic Node View | CANVAS World Map

B

Microsoft Windows Work
MSASN1.DLL bitstring de
Microsoft Windows Lsas
Microsoft SSLPCT Hello
Microsoft Windows Netl}

o]

Microsoft Windows PnP

Microsoft Netware Servi
RasMan RPC Server Sigr
RasMan RPC Server Sta

Start Tme  End Time Informat,
Interface Overflow attacking 10.2.0.13:135 (succeeded!) 03:14:54 PM 03:15:05 PM CANVAS
03:14:26 PM 03:14:27 PM CANVAS

(<]

Set Covertness: 1.0 (__F
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Metasploit framework 3.X

Metasploit Framework GUI v3

EEx

System  Window  Help

bs
JobIo 4 | Module

S B deerpe Ldoabs

G meiS_017_msmg Wiicrosoft Message Queusing Servics Path Overflow
& ms07_oss_msma Microsoft Message Queueing Service DNS Name Path Overflon
G msdns_zonename Witrasoft DNS RPC Servics extractQuatsdChar() Ovetflow (TCP)
B driver
B emai
® B3 firewal
Bfp
B games @

Piedule Information | Module Output Sessions
< Target Type

Module: explaitfuindows/deerpe/ms03_026_dcom

This module explokts 3 stack overfiow in the RPCSS service, this vulnerabity was originaly Found by the Last
Stage af Delrium research oroup and has bee widely explated ever since. This macule can expiait the Engish
versos o s NT §.0595-6o, Windows 2000, Windows 4 and Windows 2003 o none equest ) This
exploit module was written by hdm and spoonm

{brucashiman cam)

References:
hittp: o usvdb /2100
ht mspx

httg e sscumtyfncus .com) mn oo
hetp: S infevenams

Loaded 262 explaits, 117 payloads, 17 encoders, 6 nops, and 46 auodiary CHJ
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Fonctionnalités des outils

Systémes d’exploitation cibles :
@ Microsoft Windows (2000, XP, 2003) ;
@ MacOS X (peu d’exploits) ;
@ *BSD (essentiellement OpenBSD) ;
@ Linux (rarement multi-distribution) ;
@ Solaris, AlX, IRIX, HPUX (plus ou moins).

Chiffrernent des connexions :
@ Exploitation et envoi de I'agent en clair;

@ Apreés, négociation d’une clé de chiffrement entre
agent et console.
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Etapes de |la propagation automatique

@ Exploitation de machines distantes :

e Par découverte automatique de machines
vulnérables ;
o Par exploitation de vulnérabilités sur des clients ;

@ Déploiement d’agents par un code d’exploitation
multi-étages ;

© Rebond automatique sur I'agent par syscall proxying.

La furtivité n’est pas I’objectif des outils étudiés :

@ Code d’exploitation et de I'agent non chiffrés ;

@ Phase d’exploitation automatique trés bruyante sur le
réseau. =
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Multi-stage shellcode

Déploiement d’agents par un systéme de shellcode &
étages :

A

@ Etage 2:

e Téléchargement du code de I'agent sur
I'héte compromis ;
e Exécution du code de I'agent;
e Eventuellement migration de I'agent
dans un autre processus.
@ Etage 1:

e Détournement de I'exécution;
e Exécution d'un code binaire de type
“Recv and Execute” ;

@ Aftente d’une connexion ou connect
back.

Mathieu Blanc
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Rebondir sur les agents

Deux techniques pour exécuter du code sur les agents :

Upload de code source ou script vers |'agent
@ Fonctionne avec tous les outils sans modification ;

@ Probléme : nécessité de compilateur ou interpréteur
sur I’'héte distant ;

Syscall Proxy

@ Exécution mandatée d’appels systéme ;

@ Principe : faire exécuter les appels systéeme d’un
programme local sur une machine distante ;

@ Minimise la dépendance a la configuration distante ;
@ Adapté aux outils écrits en langage de script. )
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Syscall Proxy

Principe implanté dans
@ CORE IMPACT;

@ Immunity CANVAS (MOSDEF).

Mise en oeuvre complexe

@ Capture des fonctions systeme ;
@ Sérialisation des arguments;

@ Exécution parl'agent;

@ Réception du résultat.

Voir les publications des développeurs CORE et CANVAS. €29
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Principes de détection

Nous avons observé plusieurs phases dans I'exploitation :
@ Etage 1 du shellcode ;

@ Etage 2 du shellcode : agent;

© Communications liées au syscall proxying.

Objectifs de la détection :
@ Détection générique des outils ;
@ Pas de faux positif ;

= Signature sur le code de |I'agent
@ Un outil = une signature ;
@ Etape 2 & aftaque réussie.
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Architecture d’observation
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Mise en évidence des 2 étapes

Samiba 3.0.24 (LsaLookupSids) sur Debian 4.1

No. .  Time Source  Destination  Protecol  Info
16 14:47:03.820250 10.1.0.13  10.2.0.14 DCERFC Bind: call id: 1LSA ¥8.0
17 14:47:03.820926 10.2.6.14 18.1.8.13 DCERPC Bind_ack: call_id: 1 accept max_xmit: 4280 max_recv: 4280
18 14:47.03.822987 10.1.0.13 10.2.6.14 LsA LsarlpenPalicy request
19 14:47:03.823472 10.2.0.14 10.1.6.13 Lsa LsarQpenPalicy response
20 14:47:03.938139 10.1.6.13 18.2.8.14 TP ITCP segment of a reassembled POU]
21 14:47.03.930259 10.1.6.13  10.2.0.14 TP ITCP segment of a reassemsled POU]
22 14:47:03.930340 10.1.6.13  10.2.0.14 DCERFC Request: call_id: 1 opnum 15 craid: @ [DCE/RPC first Fragment, reas: #251
23 14:47:03.938353 10.2.6.14 18.1.8.13 TP microsoft-ds = 3527 [ACK] Seq=565 Ack=3531 Win=13140 Len=0
24 14:47.03.930470 10.2.6.14  16.1.0.13 £ Write Andd Respanse, FID: BxT42c, 4272 bytes
35 14:47:03.936336 10.1.6.13  10.2.0.14 Lsa LsarLoakupSids request[Malfarmed Packet]
26 14:47:03.980744 10.2.6.14 16.1.8.13 TP microsoft-ds = 3527 [ACK] Seq=616 Ack=6349 Win=18980 Len=0
I 1047.35.90568] 01613 10.0.0.10 TP 3578 > 53075 [SVAT Seq-0 Lerd NS 146G
BSREER 16.1.0.13 TP 53075 = 3528 [STN, ACK] Seq=8 Ack=1 Win=5840 Len=0 NSS=1460
32 14:47:33.915%66 10.1.6.13 18.2.8.14 TP 3528 > 53075 [ACK] Sege1 Ack=1 Win=64240 Len=0
33 14:47.33.966513 10.1.6.13  10.2.0.14 TP 3528 = 53075 [PSH, ACK] Seq=1 Ack=1 Win=64248 Len—4
34 14:47:33.967070 10.2.6.14  16.1.0.13 TP 53675 = 3528 [ACK] Seqel Ack=5 Win=5848 Len=0
35 14:47:33.967086 10.1.8.13 18.2.8.14 TP 3528 > 53075 [ACK] Seqe5 Ack=1 Win=64240 Len=1460
36 14,47,33,967596 10.2.6.14  10,1.0.13 P 53675 > 3528 [ACK] Seo=1 Ack=1465 Wir=8768 Len=d




Attaqgues contre Windows (cf. arficle)

content :''|51525033D25268]send]8BC45268|recv"

content :"|E577|kernel32_dIl";

Metasploit Meterpreter
content :"metsrv.dll]0O0O|MZ™ ;
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Attaques contre Linux (cf. arficle)

content :"|89E552680100000054E80000]" ; \

content :"joh/zerh/dev" ;
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Expérimentations

@ Application sur I’'analyse de trafic réel pendant 2
Mois.

Résultats

@ Les signatures n’ont jamais été déclenchées sur
I"analyse du trafic réel.

@ Sur un réseau d’expérimentation, nous avons vérifié

que les signatures sont bien déclenchées lors d’une
attaque réussie avec les outils.
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Détection niveau hbote

Comme du point de vue réseau, I’agent est un élément
fixe exécuté sur la machine victime :

@ Intérét de détecter un agent en cours d’exécution;
@ Signature spécifique & un des outils.

Détection de I'exécution d'un agent
@ Tracage de I'exécution des processus ;
@ Collecte et analyse centralisée des traces.
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Collecte des événements

Deux parties dans la collecte ;

@ Agent de génération de tfraces d’exécution :
Déployé sur les machines & surveiller ;
Intercepte les appels aux services du systeme ;

Sérialise les appels effectués ;
Envoie les fraces & un serveur réseau.

@ Serveur de collecte :
@ Recoit les fraces d’exécution des systemes surveillés ;
e Enregistre dans une base de données;
e Réalise I'analyse des traces.
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Analyse et détection des attaques

Signatures d’exécution des agents :

@ Liste des appels effectués par un agent avec les
arguments.

@ Possibilité d’expression réguliere dans les arguments.

Algorithme envisagé :
@ Analyse en pseudo temps réel;

@ Un fil d’analyse pour chaque programme sur chaque
systeme ;

@ Correspondance exacte entre fraces et signatures.
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Tracage d’exécution sous Windows

Deux mécanismes différents sous Windows :

Interception des appels systéme dans le noyau

@ Modification de la System Service Descriptor Table ;

@ Traitement pré-appel (arguments) et post-appel
(résultat).

@ Outils existants : wormboy, Bindview Strace for NT.

Interception des appels & I’ APl Windows

@ Détournement des appels aux DLL systémes
(KERNEL32, NTDLL. . .):;

@ Traitement pré-appel (arguments) et post-appel
(résultat).

@ Ouftils existants : NtTrace, StraceNT, Microsoft Detours. | =)
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Tracage d’exécution sous Windows

Solution retenue : Microsoft Detours

@ Tracage de I’API plutdét que des appels systeme ;
@ Outil ancien, mais principe trés général :
e Détournement des fonctions de I'API en remplacant
le début de la fonction par un saut vers le code voulu.
e Sauvegarde du code remplacé pour |I'exécution
normale de la fonction.

P W W e

Fonction Fonction . Fonction
. Trampoline L
source détour appelée

\\_____’/V\_________________/
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Tracage d’exécution sous Windows

Exemple de fonction détournée

FARPROC _ stdcall Mine_GetProcAddress(HMODULE a0,
LPCSTR al)

{

_PrintEnter('GetProcAddress™, *'xs", a0, al);

FARPROC rv = 0;
_try {
rv = Real_GetProcAddress(a0, al);

} _ finally {
_PrintExit("'GetProcAddress', (INT)rv);
}:

return rv;
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Tracage d’exécution sous Linux

Sous Linux, deux mécanismes de tracage également :

Interception des appels aux librairies

@ Peu pratique dans notfre cas : les agents effectuent
directement des appels systeme.

@ Ouftils existants : ltfrace.

Interception des appels systeme

@ Plusieurs méthodes possibles ;
@ Une méthode Iégitime : kprobe ;
@ Principe similaire & Detours.

@ Traitement pré-appel (arguments) et post-appel
(résultat).

@ Outils existants : systemtap. =3
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Tracage d’exécution sous Linux

Exemple de fonction détournée

probe syscall.open {
ifT (execname() != "staprun'™)
printf("%s: _%s(%s)_=_", execname(), name, argstr)
s
probe syscall_open.return {
it (execname() != "'staprun’™)
printf("'%s\n**, returnstr(returnp))

}
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Tracage d’exécution sous Solaris

Utiliser DTrace pour observer I'exécution de processus
sous Solaris 10.

@ Principe similaire & kprobe pour Linux (mais antérieur) ;
@ Interpréteur de script fourni.

Article prometteur & BH Europe 2008
@ Dfrace en tant que HIDS;
@ Dfrace pour I’'analyse de malware.
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Serveur de collecte de traces

Implémentation actuelle du serveur

@ Langage python;
@ Sérialisation des appels systéme en bencode ;
@ Stockage des logs dans une base SQlite ;

Serveur en cours d'implémentation, expérimentation a J
venir.
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Contre-mesures face aux attaques

Comment se protéger des attaques menées gréce a ces
oufils ?

La premiére défense contre ces outils reste la mise & jour
des logiciels :

@ La plupart des exploits fiabilisés sortent aprés le
correctif;

@ Les suppléments O-day sont généralement payants,
et plutdt de type DoS;

@ Mais il est certain qu’il reste encore des failles non
corrigées.

Mathieu Blanc Infrusion automatisée : danger !



Blocage des attaques sur le réseau

Mise en place d’un systéme de prévention d’intrusion
(PS) :

@ Avec les signatures définies précédemment ;
@ Par exemple : snort-inline.

Remarque

L'attaquant pourra savoir que |I'exploit a fonctionné.
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Confinement des attaques

Technigue de leurre (honeypot) dynamique :
@ Rediriger une attaque détectée sur une machine
dédiée.
@ Placer en environnement confiné (sandbox) un
processus Compromis.

Remarque

Le honeypot doit étre capable d’émuler le
comportement d’un agent.
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ldées de contre-attaque

Les outils étudiés utilisent des briques logicielles existantes
pouvant contenir des vulnérabilités.

Exemple

@ CORE IMPACT utilise la librairie Winpcap, dont la
version 4.0 comportait une vulnérabilité.

@ On peut envisager d’exploiter cette vulnérabilité pour
“contre-attaquer”.

@ Aftention aux implications juridiques. . .
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Conclusion

@ Etude de quelques outils d’intrusion automatisée :
e Mécanismes de fonctionnement : agents, syscall

proxying ;
o Risques liés & |"utilisation ;

@ Définition de moyens de détection :

@ Réseau;
e Systeme (Windows, Linux, Solaris) ;

© Proposition de contre-mesures.
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